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terminologie

* VOIP (Voice over IP) * |IP telefonie
— obecné oznaceni pro technologii — obecné oznaceni pro sluzbu
» prenosu zdigitalizovaného hlasu po « vétsinou vefejna sluzba
protokolu IP

o o, o . — vyuziva technologie VOIP
— muze byt realizovana ruznymi zpusoby o ) _ B 3
« proprietarné — nedéla rozdil mezi pouzitou prenosovou

— Skype, Fayn, ... infrastrukturou
e dle standardu H.323 * Internet, intranet

» dle standardu SIP a MGCP internetova telefonie
cv .. o aw e — varianta IP telefonie,
— muze byt vyuzita k ruiznym ucelum 3 o
. jako vefejna sluzba — pro prenosy dat vyuziva verejny Internet
VOD (Voice over Data)
_ ~ napr. telefonovanivramei firmy — obecnéjsi oznadeni nez VOIP
* jako technologické feSeni u operatoru

— v patefnich &astech svych siti pfenasi — jakakoli technologie pro pfenos

data nikoli na principu prepojovani zdigitalizovaného hlasu po datovych sitich
okruhu, ale pomoci VOIP g P y

* jako sluzba pro privatni ucely

— muze vyuzivat rliznou pfenosovou — hapr..
infrasktrukturu * VOoFR (Voice over Frame Relay)
+ vefejny Internet * VOATM (Voice over ATM)

+ privatni intranet *+ CVoDSL (Channelized Voice over DSL)




historie

VOCALTEC

« 1995: WAy - 1999:

— izraelska firma Vocaltec

i predstavuje svUj Internet Phone

» vSeobecné povazovano za zacatek
(bézné dostupné) internetové

Inte t telefonie
ﬂﬂéhe% . znaénévngdokonalé, ale postupné
se zlepsSuje
« 1996:

— ITU vydava doporuceni H.323
* jako standard IP telefonie "ze svéta
spoju"
* 1998: prvni pouzitelna revize

« 1999:

— objem datového provozu v
telekomunikacénich siti se
vyrovnava hlasovému provozu (v
digitalni podobé)

« dale roste uz jen datovy provoz
* hlasovy provoz viceméné stagnuje

— |ETF schvaluje protokol SIP

» Session Initiation Protocol
— RFC2543(17.3.1999)
— RFC3261 az RFC 3265 (2002)

* jako feSeni IP telefonie "ze svéta
pocitacu"
— soucast rodiny protokolu (TCP/IP)

1999:

— v unoru 1999 v CR zakazana sluzba
Paegas Internet Call

— v Cervenci liberalizovany hlasové
sluzby na baziVOIP

- generalni povoleni CTU &. 22/1999

data
hlas

1999
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IP telefonie: co vsechno se musi vyresit

» jak digitalizovat (kddovat) hlas?
— ve svété POTS (PSTN) je vSe
pevné dano
« PCM, 64 kbit/s na hovor

— ve svété IP telefonie pripada v
Uvahu vice moznosti

+ tyto moznosti musi byt definovany

— svymi standardy

« Jak se domluvit na schopnostech
zarizeni
— v POTS: schopnosti jsou stejné
— zde: mohou se i vyznamné liSit

* musi existovat mechanismy,
prostrednictvim kterych se
zuCastnéné strany dohodnou na
tom, co umi a co budou pouzivat

* jak prenasSet data
— relativné nejsnazsi
* az na otazku kvality sluzeb

jak propojit systemy IP telefonie s
klasickou telefonni siti

musi existovat vhodné brany

jak "zaradit" telefon do sité

ve svété POTS (PSTN) jsou telefony
pevneé prirazené k telefonnim ustfrednam
« atyje "obsluhuji" ...

ve svété IP telefonie neni pfedem dano,
"kam telefon patfi"
* musi existovat spravci, kterym, se IP
telefony pfihlasi a které je "zaradi" a
zacleni do celé telefonni sité

— aumozni jejich dostupnost pro pfichozi
volani

jak navazovat spojeni

jak fesit adresaci

 telefonni Cisla, vs. IP adresy
jak hledat cestu k volanému

» feSi spravci
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e plnym jménem: H.323 je celkovou architekturou IP

— "Visual Telephone Systems and telefonie
Equipment for Local Area — nikoli jednim protokolem
Networks Which Provide a Non — obsahuje radu konkrétnich
Guaranteed Quality of Service" protokolu
« pochaziod ITU  ale kromé IP telefonie reSi

(volitelné) take:
— videoprenosy a datove prenosy
e predpoklada:
— prenosovou infrastrukturu bez

— Mezinarodni telekomunikacni unie
* je "plnohodnotnym" reSenim
— velmi komplexni, robustni

« pokryva vSechny aspekty telefonie podpory QoS
. ?e‘?g]fgn?iavazuje na klasickou « pokryva (zahrnuje protokoly pro):
Imi drahé a k lik L e — spravu terminalt a zény
— velmi r? éa c’>mp lkovane re§en| _ kédovani hlasu
* ne vzdy nutné realizovat v plném . G.711, G.729 a fada dalsich
rozsahu - ; o
- . . — fizeni hovoru
» dnes spiSe ustupuje ve prospech _ signalizaci
SIP-u — prenos dat
— ktery je "odlehCeny", flexibilngjsi, - pouziva UDP i TCP (nad IP)

jednodussi 5
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gatekeeper

(spravce, fesi administrativni funkce)

Multipoint Control Unit

(fesi komunikaci vice uzll soucasng)

AN

brana mezi systémem
IP telefonie a klasickou
telefonni siti

terminalovy adaptér
pro pouziti klasického
(ne-1P) telefonu
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RAS kanal

« gatekeeper zprostredkuje "vyhledani

mezi terminaly (terminalem a branou) se

volaného" + dalsi .... vytvari "hovorovy kanal" (call channel)
— samotny hovor v datové podobé (a — obvykle: spojovany, nad TCP
jeho Fizeni) probiha pfimo * slouzi potrebam:
* na peer-to-peer bazi — signalizace peer-to-peer
« komunikace terminal-gatekeeper — Fizeni hovoru komunikace
muUze byt nespojovana « vlastni data se prenasi "samostatne"

— nad protokolem UDP — nespojované (RTP nad UDP) 7
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signalizace a rizeni hovoru

signalizace (Signalling)
— Tesi "telekomunikacni zalezitost"

tyka se zfizovani, vedeni a ukonCovani

spojeni mezi A a B
— zahrnuje napf.:
» preklad adres volaného/volajiciho
« ZzjiSténi, zda je k dispozici dostateCna
prenosova kapacita
» vyhledani cesty k volanému
« identifikace volajiciho vuc&i volanému
— B se dozvida, kdo je A
« identifikace volaného vuici volajicimu

v ramci H.323 resi H.225
— definuje format zprav pro své soucasti
soucasti:
— (telefonni) signalizace Q.931
 signalizace prevzata z ISDN
— komunikace s gatekeeperem
* RAS (Registration/Admission/Status)

fizeni hovoru (Call Control)

— teSi "datove zalezitosti"

tyka se vyuziti spojeni mezi A a B pro
potfeby prfenosu hlasu (a ev. obrazu)
— zahrnuje napf.:

dohodu, které kodeky budou pouzivany
dohodu na schopnostech obou zafizeni

dohodu o portech pro media streamy
— kam budou poslany

dohodu na dalSich parametrech
prenosu

v ramci H.323 reSi hlavné H.245

— Control Protocol for Multimedia
Communication

muze byt tunelovan skrze H.225
vhodna napfiklad kvuli firewallim
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prenos dat v ramci H.323:
RTP/RTCP nad UDP

"Cisté transportni" podpora QoS

— standardizovany zpUsob "baleni"
multimedialnich dat do
pfenasenych paketu, s podporou
jejich multimedialniho charakteru

— ale bez vlivu na zpusob jejich
pfenosu

+ ten je stale best effort!!!

RTP (Real Time Protocol)

— "bali" jednotlivé Casti
multimedialnich dat do vlastnich
bloku (paket)

» aty vklada do UDP paketu
— pripojuje informace
* 0 typu multimedialniho obsahu
— Payload type 0: PCM, 64 kbps
— Payload type 3, GSM, 13 kbps

— Payload type 26, Motion JPEG
— Payload type 33, MPEG2 video

transportni vrstva

» 0 poradi paketu
— jednotlivé pakety Cisluje,
usnadnuje detekci ztracenych

RTCP

paketu

RTP
UDP
IP

* 0 Case vzniku dat (timestamp)
— fika kdy prfesné data vznikla
— tim usnadriuje jejich bufferovani
na strané klienta
* 0 konkrétnim streamu (proudu)
— v ramci jednoho RTP pfenosu
muze byt pfenaseno vice
samostatnych proudu (streamu)

— podporuje multicast

« RTCP (Real Time Control
Protocol)

funguje
spojovan¢ !!

— zprostfedkovava vzajemné
informovani zdroje a pfijemcu
« napf. o procentu ztracenych
paketu, o jejich zpozdéni, o
schopnostech pfijemce apod.
» prenasi popis RTP streamugt..

9



protokoly H.323
/ standardni feSeni

volitelné feSeni
& a
< >
| >[I ¢
ﬁ \ o
RTP/G.7xx H.225 H.225
_

(RAS) (RAS)

gatekeeper

H.225(RAS)

volitelné

“r , data
rizeni

RTP/G.7xx

IP

RTCP

vrstva sitového rozhrani

povinné

v
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A G =i B

S %
— A B sejiz dfive zaregistrovali u gatekeeper-u G
* A zada G o zprostfedkovani hovoru s B (1) L. ARQ >
— pomoci RAS zprav < 2. ACF
G posila A udaje, potfebné pro kontaktovani B (2) 3. SETUP
— IP adresu
* Aposila B zpravu SETUP (3) 4. CALL PROCEEDING
- B odpovida A zpravou CALL PROCEEDING (4) < 5. ARQ
+ B Zzada G o souhlas (5) 6. ACF
— G udéluje souhlas (6) 7 Al
« B vraci A zpravu CONNECT (8) Alert
— mezi A a B existuje transportni spojeni nad TCP 8. CONNECT
* A aB sivyménuji zpravy H.245 (9)
— domlouvaji se na svych schopnostech a vzajemné komunikaci 9. Vyména Zpl‘flV H.245
jaké kodeky, pfes jaké porty si budou predavat data, ... < >
* AaBsivyménuii data (10) 10. pfenos dat (pies RTP/UDP)
— pres UDP, nespojovanym zplsobem < >
— ... probiha hovor .... 11
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spojeni mezi terminaly

komunikace terminalu s gatekeeperem je
jednorazova

— odehrava se na zaCatku hovoru, kdy se

terminal dotazuje gatekeeperu
pak se mlze spojeni zrusit

dalsi komunikace jiz probiha pfimo mezi
terminaly

— mezi nimi existuje nékolik spojeni:

— 1x (obousmérné) pro signalizaci

nad TCP
pro protokol Q.931

— musi pfetrvat, aby terminaly mohly ukongéit svou

komunikaci
— 1x (obousmeérné) pro fizeni komunikace
* nad TCP

* pro protokol H.245

— 1x dopredny datovy kanal
* RTP nad UDP

— 1x zpétny datovy kanal
* RTP nad UDP

— 1x (obousmérné) datovy Ffidici kanal
« RTCP nad UDP

mohou byt
asymetricke

signalizace (Q.931) (>

fizeni hovoru (H.245) (9_’

prenos dat (RTP) (}*

pienos dat (RTP) (}*

«(
«(
4<
«(
«(

fizeni ptenosu (RTCP) (}_’

12



terminaly v H.323

povinné

terminaly (koncova zafizeni) jsou

— mohou to byt jednoucelova zafizeni

rozsirenim

IP telefony, videotelefony,
nebo bézna PC s multimedialnim

povinna je podpora hlasovych sluzeb

— povinny je audiokodek G.771

odpovida kédovani PCM

— dalsi kodeky jsou volitelné
doporuceny jsou G.723.1 a G.729
povinna je podpora:
H.225

signalizace

H.245

fizeni hovoru

RTP/RTCP

prenos dat

ﬁ

ﬁ

podpora videosluzeb je volitelna

— doporuceny jsou videokodeky H.261
and H.263

volitelna

podpora datovych a faxovych sluzeb je

— pokud je implementovana, fesi se
standardy z ISDN

T.120 — Data conferencing.

 T.38 - Fax.
Technika Pfenosova Naroky na Vysledna Zpusobené
rychlost vypocetni kvalita zpozdéni
(Kbps) kapacitu hlasu
64 (bez Zadné vynikajici N/A
komprese)
6.4/5.3 stfedni Dobra (6.4) vysoké
Slaba (5.3)
40/32/24 nizké dobra (40) velmi malé
slaba (24)
16 velmi vysoké dobra nizké
8 vysoké dobra nizké
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gatekeeper v H.323

funkce gatekeeper-u je v H.323
nepovinna
— ale pokud gatekeeper existuje, musi
se u ngj vSechny terminaly
zaregistrovat a musi pouzivat jeho
sluzby

zona;:

— vS8echny terminaly, které "spadaji do
pusobnosti" gatekeeperu
« které se u néj zaregistrovaly

« terminal kontaktuje gatekeeper UDP
broadcastem na port 1718

gatekeeper zajistuje:
— preklady adres

* napf. mezi ITU-T E.164: 221092274
na IP/URL: 147.32.53.1:1700
spravu zony
* kdo je Clenem, kdo ne, ...
fizeni pFistupu
« zkouma, zda lze sestavit hovoru,
pridélit prenosovou kapacitu atd.
fizeni pfenosové kapacity
« pfidéluje kapacitu na zakladé
pozadavkd,
volitelné:
» zajiStuje signalizaci a fizeni hovor(
— standardné si feSi terminaly samy
« ZzajiStuje spravu prenosovych kapacit

— podpora QoS, zména pfidélené
kapacity atd.

 autorizuje hovory
— rozhoduje, zda smi byt spojeny: 14
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gateway (brana) H.323

brana zajistuje pfechod (konverze) mezi systémy s
riuznymi protokoly
— nejCastéji:
« mezi systémem IP telefonie a klasickou telefonni siti
— ale take:
* mezijinak feSenymi systémy IP telefonie
predstava:
— brana (gateway) je z jedné strany telefonni ustfedna,
z druhé pocitaC
konverzni funkce:
— konverze na urovni pfenosu dat
 Ethernet, ATM, ...

— konverze datového obsahu

» pfrevod mezi rizné kddovanym hlasem
— napf. z/do G.711 (PCM), které se pouziva v klasické telefonni siti

— konverze signaliza¢nich protokolu
« signalizace v H.323 a v klasické telefonni siti se liSi

» klasicka telefonni sit pouziva signalizaci SS7, pfipadné DSS1

15
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(jednotka pro rizeni konferenc¢niho spojeni)

» slouzi potfebam konferenci « MCU ma dvé ¢asti:
— soucasné komunikaci vice terminalu — MC (Multipoint Controller)
« zajistuje: - fidi sestavovani konference
— domluvu na spoleénych — ZzjiStuje vlastnosti terminalu v
y konferenci,

vlastnostech konference L - ,
— inicializuje a ukoncCuje kanaly

» jaké kodeky se budou pouzivat pro audio, video a datové
° ... prenosy
— vlastni prab&h konference — MP (Multipoint Processor)
« distribuci konferenénich dat style " zpracovava multlmedléllni data
point-to-multipoint pfenasena v konferenci
— realizuje multicast — zajistuje multicast
MCU * jde o volitelny modul
— pokud je realizovan, muze byt i
MC samostatny (vzhledem k
MP MP MCL).

« jednotek MP muze byt i vice

MP MP

16



vyvoj standardu H.323

« verze 1 (kvéten 1996) verze 3 (zari 1999)

— definuje zakladni architekturu, — pfinesla hlavné rozsifeni
vcetne: dopliikovych sluzeb
* terminalu » parkovani hovoru, ¢ekajici volani,
* gateway (brany) &ekajici zpravy
« gatekeeper (spravce) wiv , .
+ MCU (jednotky pro fizeni - ;oozhsig’degl 0 mechanismy spravy a
konferen¢niho spojeni)
— jesté moc nepoditala s potfebami — spoluprace mezi gatekeeperem a
IP telefonie mechanismy rychlého sestavovani
* spiSe zaméfena na potfebu spojeni v paketovych sitich
\S/:’Ecjigﬁkonferenm v pocitacovych verze 4 (listopad 2000)
. verze 2 (leden 1998) — vetsi spolehlivost
— vétsi podpora IP telefonie — snazsi rozsifitelnost
« napt. rychlejsi navazovani spojeni, — moznost pouziti URL
podpora zabezpeceni, integrace « pro adresy volanych

datovych sluzeb, identifikace .
volajiciho, pfesmérovani hovort * Verze 5 (kvéten 2003)

atd. — lepS&i navaznost na protokoly TC
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il SIP (Session Initiation Protocol)

» feSeni (nejen) pro IP telefonii ze svéta « SIP je (jeden) protokol aplikac¢ni vrstvy
TCP/IP

— H.323 byl "deStnikem" nad radou
— vystup pracovni skupiny MMUSIC v dalSich protokolu
ramci IETF

SIP je jednoduchy textovy protokol
* prace zapocCaly v roce 1995 e y yp
« prvni RFC pfijato v roce 1999 —  blizky protokolu HTTP
» dalSi verze v roce 2002
SIP je pouze signaliza¢ni protokol
— resi:

— jeho filosofie je blizka WWW

— lze jej dobfe integrovat s dalSimi

protokoly TCP/IP
sestaveni spojeni (relace) mezi dvéma na SIP navazuji dal$i protokoly, které
Ci vice ucCastniky N ,
dohled nad pouzivanim tohoto spojeni resi fizeni hovoru

* ruSeni spojeni (relace) — nejcastéji SDP

— neresi: - Session Description Protocol
» vlastni pfenosy dat . fesi:

* fizeni hovoru

— koédovani multimedialnich dat
— dohadovani na schopnostech zafizeni,

— schopnosti zafizeni
pouZitych kodecich atd. — Cisla portQ pro datové pfenosy
« SIP Ize vyuzit napriklad i pro Instant
Messaging a dalSi sluzby

zpravy SDP jsou zapouzdieny ve
zpravach SIP !

18
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* UCastnici se mohou dynamicky
premistovat
* je tfeba:
— identifikovat je nezavisle na jejich
poloze
* vhodné SIP adresy
— mit moznost zjistit kde se pravé
nachazi
« dat jim Sanci oznamit jejich aktualni
polohu

— "operace REGISTER"
— udastnik se na novém misté

zaregistruje
— umét jim predavat pozvani k
navazani spojeni/relace
+ tak aby se volajici nemusel sam
zjiStovat kde se volany nachazi
— "operace INVITE"

» sit (SIP) se postara o spravné
vyhledani a predani vyzvy

REGISTER @
"volany" sdéli svou polohu

INVITE @

volajici poSle vyzvu/pozvanku

INVITE

sit’ (SIP) vyhleda M
volan¢ho a pireda mu
vyzvu/pozvanku

19



architektura SIP

redirect server location server registrar server  * Proxy server.
- — pomaha hledat spojeni
* redirect server:

— Tika kam presmeérovat
zadosti o navazani spojeni

location server:
— zna umisténi
koncovych stanic (SIP
terminalud)

proxy/server proxy\server

registrar server
— jemu se SIP terminaly
prihlasuji a oznamuji

mu sveé umisteni

pfima komunikace terminala
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\
; o UAC \ UAC ‘ L
UAS /
\_ SIP terminal ) SIP terminal )
* UA (User Agent)  styl komunikace mezi UAC a UAS je velmi
— nachazi se v kazdém SIP podobny komunikaci WWW klienta a WWW
terminalu nebo brané serveru pomoci HTTP
« véetné& proxy serveru — posilaji si pozadavky formulované jako metody

— obsahuje; . v textové formé

» a upfesnéné hlavickami
 UAC: User Agent Client

— zada o spojeni
« UAS: Use Agent Server

— pfijima zadosti o spojeni

— odpovédi jsou Ciselné
» stejna konvence jako FTP, SMTP a HTTP
komunikace muze probihat po UDP nebo TCP

— neni to pfedepsano
21



SIP — metody a odpovedi

« INVITE UAC 8
—

« 1XX
— informacni zpravy
* napf. 100 Trying, 180 Ringing

— zadost o sestaveni spojeni
— muze byt pfijata, odmitnuta,
pfesmérovana atd.
« ACK o 2XX

— potvrzeni volajiciho, Ze dostal - kla}dn:a;dggg%d}(- uspesne vyrizen
odpoved na svou zadost INVITE , gy

 BYE — presmérovani, dotaz je tfeba sméfovat jinam
. . ., + 302 Moved Temporarily", "305 Use Proxy")
— ukonceni spojeni . XX
« CANCEL — chybny pozadavek

* dotaz by se nemél ve stejné podobé opakovat

— ukonceni nesestaveneého spojeni + napf. 403 Forbidden

- REGISTER « 5XX
: — chyba serveru

B reQIStrace UA . naplf. 500 Sgrver Internal Error, 501 Not

. OPTIONS Implemente
. : .+ B6XX
— dotaz na moznosti a schopnosti — globalni (celkova, zasadni) chyba
serveru * napf. 606 Not Acceptable

— —



SIP — navazovani a ruseni spojeni

* nejjednodussi pfipad:
— kdyz volajici koncové zafizeni (UA)
zna umisténi volaného UA:
 oslovi jej pfimo

« navazovani spojeni predstavuje |:> 100 trying

3-fazovy handshake

INVITE

*  jiné moznosti: 180 ringing e
— l zvonéni

— volajici oslovi proxy server

» ten zajisti vyhledani volaného 2000K |-
nEafshledinivolanéto "vednuti
e sam preda zadost o navazani spojeni
: P Poj ACK
dal
— cilovému UA '
— volajici oslovi redirection server RTP/RTCP

 server vrati volajicimu adresu
volaného UA, na kterou se ma obratit
— obdoba ICMP redirect

* ukonceni spojeni:
— muze iniciovat kterakoli strana

pienos dat




SIP — navazovani a ruseni spojeni

« kdyz volajici nezna presnou adresu

Ci cestu k volanému

— muze vyuzit sluzeb proxy serveru

nebo redirect serveru

*  Proxy Server:

— pfijme zadost INVITE

— urCi komu ji

predat dal

— sam ji preda dal

180 ringing

200 OK
w

S INVITE {
100 trying .
_ 100 trying -

~ INVITE

. —
100 tryin

180 ringing
200 OK

ACK

—)

J——

__INVITE

redirect server:

pfijme zadost INVITE
urCi komu ji predat dal
vrati informace o spravném smérovani

tomu, kdo zaslal vyzvu INVITE
» aten by mél sam kontaktovat cil

—)
302 moved

emporarily
— ACK
—

INVITE

. —
100 tryin
N - -
180 ringing




SIP — location a registrar server
(oba servery obvykle splyvaiji)

* registrar server:
— pfijima metody REGISTER
* registrace od klientt (UAC)

— muze podporovat autentizaci

» terminal se musi prokazat ze je tim
za koho se vydava

« kdykoli je néjaky SIP terminal
zapnut:;

v v

REGISTER

200 OK
T

location server:

— pomaha proxy serverum a redirect
serverum hledat cestu k volanému

» servery se ho dotazuji, on odpovida

— metody LOOKUP a REPLY nejsou
soucasti SIP-i

(3)

LOOKUP1 1 REPLY

| == proxy s. &
| redirect ¥ s




"vize SIP"

protokol SIP vznikal s pfedstavou, Ze:
— telefonni hovory a videokonferencni
volani vznikaji v Internetu
— lidé jsou identifikovani jmény Ci
emailovymi adresami
* a ne telefonnimi Cisly
— volaného je mozné zastihnout bez
ohledu na to, kde se pravé nachazi a
jaké zarizeni pouziva
kvali tomu SIP musi feSit i vhodné
adresovani a presmeérovavani
— "nezavislost na umisténi"

» SIP by mél byt schopen predat pozvani
ucCastnikovi bez ohledu na to, kde se
pravé nachazi

SIP by mél fungovat v realném Case

— SIP by mél slouzit nejen IP telefonii, ale
treba i Instant Messagingu a dalSim
aplikacim

SIP adresy:

obecné jde o jednu z variant URL
adresy
* <schema>:<specificka ¢ast>
konkrétneé:
* sip:user@host
* sip:user@domeéna
napfriklad:
* sip:bob@192.168.10.1
— lze poslat INVITE pfimo
* sip:bob@harvard.edu
— nutno fesit pies PROXY

jak se SIP adresy prekladaji?

prostfednictvim DNS se vyhleda
registrar a location server pro danou
doménu
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V. 2.7

il pireklad SIP adres

* Vv DNS je novy typ RR zaznamu:
— SRV <IP adresa>

« udava IP adresu (registrar) serveru pro
danou doménu

* pouziti v praxi

— pokud volajici nezna IP adresu volaného:

» posle svUj INVITE nejblizSimu SIP proxy
serveru
— proxy server funguje jako DNS server a
router
+ zjisti si SRV zaznam pfislusné domény
— z néj zjisti adresu registrar serveru domény

* zepta se registrar serveru / location

serveru
— ziska informace o tom, kudy ma vyzvu
INVITE predat dal
— pokud se uzivatel pfemistil nékam jinam a
tam se zaregistroval, mél by o tom mit
registrar/location server informace

* vyzvu INVITE sam pfeda dal

— obdobné funguje redirect server
» ktery ale jen vrati informace volajicimu
» volajici pak sam predava INVITE dal

DNS pro | ™_( srv=sip.harvard.edu

doménu
harvard.edu

sip.harvard.edu !

INVITE
bob@harvard.edu

=

sip.harvard.edu

B INVITE
bob@harvard.edu

boW
=] ~cestal

— | proxy
——| server

27
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TCP/IP
v. 2.7

hlavicky (SIP headers)

« obdobné jako u HTTP, mohou pozadavky . priklady hlavi¢ek:

| odpovedi protokolu SIP obsahovat také
doplnujici hlaviCky (headers)
— slouzi jako parametry
— upfesnuji pozadavek/odpoved
priklad:
INVITE sip:Bob <bob@harvard.edu>
FROM: sip:Alice <Alice@harvard.edu>

Subject: chci s tebou mluvit kvuli ...
Content-type: application/SDP

pro specifikaci datovych typl se pouziva MIME

typ
— napf. application/SDP

+ 7ze jde o néco, co ma zpracovavat aplikace
registrovana pro zpracovani protokolu SDP
(Session Description Protocol)

soucasti pozadavku (i odpovédi) mize byt také
cast formulovana v SDP

— upresnuje "technické parametry", napfiklad
pouzité kodeky, schopnosti zafizeni atd.

FROM: <sip adresa>
» od koho pfichazi zadost o spojeni
— povinné
TO: <sip adresa>
+ komu je vyzva urCena
— stejné jako parametr u INVITE
— povinné
VIA: <adresa>
» informace o tom, kudy byl poZzadavek
veden
— pfes ktery proxy server
CALL-ID: <identifikator>

* jednoznacny identifikator pozadavku
— pro hovor: Fiké ktery hovor to je
» napf. pro nasledné ukon&eni
»  pro vylou€eni opakovanych vyzev
apod.
— pro registraci: vylu€uje duplicitu
» kazdy uzel by (az do nového bootu)
mél pouzivat stejné ID

Content-Type: <MIME type>
Content-Length: <délka>
Content-Encoding: <id.>

28
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iar priklad

INVITE sip:5120@192.168.36.180 SIP/2.0

Via: SIP/2.0/UDP 192.168.6.21:5060

From: sip:51210@192.168.6.21

To: <sip:5120@192.168.36.180>

Call-ID: c2943000-e0563-2alce-2e3239310@192.168.6.21
CSeq: 100 INVITE

Expires: 180

User-Agent: Cisco IP Phone/ Rev. 1/ SIP enabled
Accept: application/sdp

Contact: sip:5121@192.168.6.21:5060
Content-Type: application/sdp



TCRIE protokol SDP
P (Session Description Protocol)

« pokud je v pozadavku/odpovédi « priklad:

hlavicka: — m=audio RTP/AVP 0345
— Content-type: application/SDP

» pak télo "patfi" protokolu SDP v{cet "audio moznosti”
— podrobnéji popisuje technicke

parametry -
— oddéleno prazdnou radkou od Cislo | Kodek '[:Hr(;;( venee
hlavicek 0 PCM 8000
« SDP umoziuje odesilateli popsat 1 Rezerva
SVﬂj RTP/AVP 2 Rezerva
— Audio/Video Profil a schopnosti 3 GSM 8000
prenosu dat 4 G.723 | 8000
* napr. jaké kodeky podporuje 5 DVI4 8000
* jaké metody sifrovani [ | |

* jakou vyzaduje Sirku
prenosoveho pasma
 jakou latenci, rychlost atd.
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v.2.7 dialog protokolu SIP

« vyzvu INVITE muaze pfijemce akceptovat « pfijemce maze vyzvu odmitnout:
— odpovédét 200 OK — 603 Decline
« avramci odpovédi poslat své schopnosti * nechce ji pfijmout
« jeho schopnosti se mohou tykat opaéného sméru * muZe navrhnout jiny termin
komunikace — 606 Not Acceptable
— komunikace nemusi byt symetricka, kazdy smér muze « nemuZe ji pfijmout

byt Feée'n jingk: napf. s riznou rychlosti / kapacitou, s - obvykly davod:
jinym kédovanim atd.

— nékteré parametry navazovaného

° prOblém: spojeni (napf. kodeky) nepodporuje
— volajicimu (odesilateli vyzvy) to nemusi vyhovovat . ‘r;ggﬁg‘;ﬁd' muize popsat sve
* nemusi na to mit schopnosti —  pomoci protokolu SDP
— proto je nutny 3-fazovy handshake «  priib&h daliho dialogu neni
« aby volajici mohl vyjadfit souhlas €i nesouhlas se pfedepsan

schopnostmi/pozadavky pfijemce vyzvy _ zda volajici reaguje na odmitnuti

zcela novou vyzvou

* noveé Call-ID
INVITE — nebo upfesnuje puvodni vyzvu
- — - + stejné Call-ID
:a 200 OK =
< —
IS ACK 2
> —
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MGCP

(Media Gateway Control Protocol)

» jde o reSeni, které umoznuje oddélit

pfepojovani hovoru

» ve smyslu "hloupé ustfedny"

» zajistuje "Media Gateway"
rozhodovani o smérovani hovoru

« obdoba centralizovaného smérovani,
S route serverem

» zajistuje "Call Agent"
— resp. Media Gateway Controller
MGCP je protokol, prostfednictvim
kterého spolu obé Casti komunikuji

Call

@ Agent

— tlvlc;cp
Media
.:x: Gateway

« vztah MGCP k H.323 a SIP-u

SIP/H.323

H.323 a SIP jsou protokoly pro
komunikaci stylem peer-to-peer
* mezi prvky na stejné urovni
MGCP je protokol charakteru
klient/server
» Call Agent se chova jako server

— poskytuje Fidici informace pro Media
Gateway

* Media Gateway se chova jako klient
MGCP neni nahrada pro SIP ani H.323

* je spiSe jejich doplnkem

» Call Agent muze komunikovat

(spolupracovat) s ostatnimi "Call Agents
pomoci SIP nebo H.323

SIP/H.323
—

h

MGCP



SIP vs. NAT/PAT

* nebezpedi (pro NAT obecneé):
— nelze navazovat spojeni smerem dovnitr

— pro nékteré aplikace/sluzby nemusi NAT fungovat vubec

» pro takové, které prenasi IP adresy i jinde nez v hlavicce (kde o tom
NAT nevi a nemuze adresy ménit — napf. IPSEC)

— "inteligentni NAT"

* snazi se rozpoznat konkrétni protokoly, které skrz nej prochazi, a
méni IP adresy i v téle IP paketu

e problémy SIP-u s NATem
— zpravy REGISTER prochazi (obvykle) bez problému
* jsou iniciovany z privatni sité
— zpravy INVITE se nedostanou ,dovniti®
* mechanismus NAT je nepropusti do privatni sité, jsou iniciovany

,zvenci” ‘



jina klasifikace NATu

predstava:

— odeslani dat v vnitini sité vznika ,doCasny prichod® skrze NAT
* NAT si pamatuje vazbu mezi vnitini a vnéjSi adresou (i porty)
— ale jen po omezenou dobu!!!!
— klasifikace je zalozena na tom, kdo (z vnéjSi strany) muze vyuzit
tento doCasny pruchod, pro pfenos dat ,dovnitF

full cone:
— jakmile je ,doCasny pruchod®, muze ho vyuzit kterykoli vnéjsi uzel
IP restricted cone:
,doCasny pruchod“ mohou vyuzit jen nékteré vnéjsi uzly
» podle IP adres, proto ,IP restricted”
port restricted cone:
— ,docasny prachod” mohou vyuzit jen nékteré vnéjsi uzly
» podle Cisel portu, proto ,port restricted*
symmetrical NAT

,2doCasny pruchod“ muze vyuzit jen vnéjsi uzel, kterému byla
odeslana puvodni data
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technika “hole punching®,

UDP keep-alive messages

N AT/ PAT

vnitrni

sit

« podstata problému:

— mechanismus NAT/PAT musi
umoznovat odpoved na
odchozi UDP datagramy

e pamatovat si vazbu meazi

v s

vnitfrnimi a vnéjSimi adresami a

porty
— tj. komu maji byt predany ve
vnitfni siti (IP:port)

— ale jen po omezenou dobu
* typicky 30 az 180 sekund
— pro TCP: 30 az 60 minut !!!
« pak moznost odpovédi expiruje

— jiz neni mozné poslat UDP
datagram ,dovnitr*

,cesta zpét “ pro UDP datagramy zUstava
oteviena jen po omezenou dobu

princip reseni (keep-alive):

— ,vnéjsi“ uzel musi pravidelné
posilat ,dovnitf“ néjaka data
(zpravu), aby nenechal
expirovat moznost odpovedi

* drive nez za 30 az 180
sekund

problem:
— narusuje to mechanismy pro

Setreni energqii

* u 3G/WCDMA roste spotieba
3 az 16x !



reseni pomoci protokolu STUN

« STUN
— drive: Simple Traversal of UDP through NAT,
— dnes: Session Traversal Utilities for NAT
e princip:
1. uzel/aplikace ve vnitfni siti se zepta (STUN serveru) na to, za jakym
typem NATu se nachazi a jak je ,vidét" zvenku (pod jakou IP

adresou)
« STUN je protokol, prostfednictvim kterého je kladen dotaz a zasilana
odpoved
2. podle informaci, které ziska (od STUN serveru), se aplikace snazi
,prekonat® NAT a komunikovat s vnejSimi uzly

1= " STUN server STUN Klient

| m—
| —
—
]
—
—
—
—
—

_ 1- dotaz na STUN server

\

2 —vlastni
komunikace

NAT/PAT



reseni pomoci protokolu TURN

* TURN

— Traversal Using Relay NAT
* princip:
— TURN server funguje jako proxy brana (,otvor skrze
NAT"), skrze kterou muze byt navazano prichozi
spojeni od jednoho (konkrétniho) vnéejSiho uzlu

1. vnitfni uzel (klient) pozada TURN server o ,zprachodnéni”
2. pfislusny vnéjSi uzel muze navazat prichozi spojeni

2 — pfichozi = TURN server

spojeni

1- nastaveni .

Vwerveru /V _
<
/

LT
NAT/PAT
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o SIP ALG (Application Level Gateway)

* feSeni, zabudované do smérovacu realizujicich NAT
 princip fungovani:
— ALG se ,diva dovnitf* SIP zprav a podle potreby v nich
prepisuje nekteré udaje
* hlavné IP adresy a Cisla portl, které se plisobenim NATu méni
« Casty problém s ALG:
— jejich implementace je chybna a komplikuje (znemoznuje)
fungovani SIPu

— ALG brany v ruznych smérovacich byvaji Casto (defaultné)
zapnute
* aje treba je vypnout!!!

'i vnitrni
ﬁm —— .
= c Slt

smérovac realizujici
NAT/PAT
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v 27 predstava fungovani ALG

. INVITE sip:destino@example.com SIP/2.0
* Via: SIP/2.0/UDP 192.168.1.33:5060;branch=z9hG4bKjyofogmp v

. Max-Forwards: 70 preklad ALG
* To: <sip:destino@example.com>

*  From: "lAaki" <sip:ibc@example.com>;tag=nrrrx
+  Call-ID: xetazdjyktlpsfo@192.168.1.33

. CSeq: 800 INVITE

« Contact: <sip:ibc@192.168.1.33:5060>

+  Content-Type: application/sdp

branou

Allow:
INVITE,ACK,BYE,CANCEL,OPTIONS,PRACK,REFER,NOTIFY,SUBSCRIBE,INFO,ME
SSAGE
*  Supported: replaces,norefersub,100rel
°  User-Agent: Twlmklell.l «  INVITE sip:destino@example.com SIP/2.0
*  Content-Length: 312 . Via: SIP/2.0/UDP 192.0.2.200:12345:branch=z9hG4bKjyofogmp

*+  Max-Forwards: 70

* To: <sip:destino@example.com>

*  From: "Ihaki" <sip:ibc@example.com>;tag=nrrrx
+  Call-ID: xetazdjyktlpsfo@192.168.1.33

« CSeq: 800 INVITE

* Contact: <sip:ibc@192.0.2.200:12345>

+  Content-Type: application/sdp

. Allow:
INVITE,ACK,BYE,CANCEL,OPTIONS,PRACK,REFER,NOTIFY,SUBSCRIB
E,INFO,MESSAGE

*  Supported: replaces,norefersub,100rel
. User-Agent: Twinkle/1.1
+  Content-Length: 312
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o bridge mode vs. NAT

 NAT je reseni s prekladem

bridge mode je reSeni bez

adres prekladu adres
— Jjsou pfi nem oddeleny dve — nedochazi pfi ném k oddéleni
site, lgtere pouzivaji ruzné dvou siti
sitove (IP) adresy - obé &asti (segmenty) jsou stale
* NAT mezi nimi preklada jednou siti,
— sité jsou propojeny routerem * obe Casti pouzivaji stale stejne
* mechanismus NAT je sitove (IIP)adresy ,
implementovan v tomto — segmenty Jsou propojeny
routeru (smérovaci) pomoci switche (prepinace)
* vyhoda: * vyhoda:
— Setri IP adresami, umoznuje — nejsou zde problémy. spojené
vyuzit privatni IP adresy v s NATem
privatni siti . nevyhoda:
° neVyhOC!a: — v privatnim“ segmentu nelze
— problem s NATem router pouzit privatni IP adresy

=

g?
—
switch



